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1. Objetivo, Alcance y Glosario

Objetivo

Establecer los lineamientos y mecanismos para la adecuada gestion de tratamiento
de los datos personales almacenados en las bases de datos que AVAL Valor
Compartido - AVC administra, asegurando la proteccion de los datos dentro del
marco que sefiala la Ley 1581 de 2012 reglamentada parcialmente por los Decretos
1377 de 2013 vy 886 de 2014 y demas que la modifiquen.
Asi mismo, esta politica establece los medios que le permiten a los titulares de los
datos personales ejercer sus derechos.

Alcance

Aplica a todas las bases de datos y/o archivos que contengan datos personales que
sean objeto de Tratamiento por parte de AVC, incluida toda aquella informacién
susceptible de ser tratada por la compafia en desarrollo de su objeto social o con
ocasion de cualquier tipo de relacién civil, laboral o comercial que llegue a surgiren
virtud de sus actividades conexas o propias de su naturaleza societaria.

Cubre desde la autorizacién que dan los titulares para el tratamiento de sus datos
personales, la recopilaciéon, conservacién, consulta, transmisién, actualizacién,
correcciony eliminacién de dicha informacién.

Asi mismo, el compromiso de respetar la confidencialidad de los datos personales
que administra AVC tiene alcance a todos sus colaboradores y los compromete a
usarlos solo y estrictamente en el cumplimiento de sus funciones.

Glosario

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de la politica de
proteccion de datos personales que le sera aplicable, laforma de acceder a
la misma y las finalidades del tratamiento que se pretende dar a los datos
personales.

o Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.
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e Causahabiente: Es aquella persona natural o juridica que ha sucedido o
sustituido a otra. Entiéndase también al representante legal del titular.

o Circuito cerrado de videovigilancia: Es un sistema de vigilancia soportado

en tecnologia que implica la instalacion de camaras de grabacion, fijas o
moviles, en lugares estratégicos para que capten imagenes y las envien a
uno o varios monitores en otro punto de la instalacidon. Las imagenes
recibidas pueden ser almacenadas en un equipo videograbador para su
analisis posterior.

o« Dato personal: El literal C del articulo 3 de la Ley 1581 de 2012, considera
dato personal a cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. Incluye
conceptos como el nombre, estado civil, estudios realizados, nimero de
documento de identidad, afiliacidon a organizaciones de diversa indole, entre
otros conceptos que pueden ser incluidos como informacién de una
persona natural.

o Dato privado: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular de la informacion y para su tratamiento requiere de
su autorizacion expresa. (Ej. Nivel de escolaridad).

o Dato publico: Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico. (Ej. Direccion, teléfono, datos
contenidos en sentencias judiciales ejecutoriadas, datos sobre el estado
civil de las personas, entre otros). Se dice que un dato es publico cuando no
es sea semiprivado, privado o sensible.

o Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su
titular sino a cierto sector o grupo de personas. Para su tratamiento se
requiere la autorizacidon expresa del titular de la informacién. (Ej. Dato
financiero y crediticio).

o Dato sensible: Menciona el articulo 5° de la Ley 1581 de 2012 lo siguiente:
“Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.” siendo esta una enumeracion
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enunciativa ya que existen otros datos personales, en el caso particular, del
trabajador o proveedor, que pueden ocasionar su discriminacion.

o Entidades autorizadas: Para efectos de la presente POLITICA son las

empresas de Grupo Aval, sus filiales, subsidiarias, asociadas y vinculadas,
Sus sucesores, cesionarios 0 a quien represente u ostente sus derechos,
directamente o a través de terceros.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos.

o RNBD: Abreviatura que hace referencia al Registro Nacional de Bases de
Datos. Este es el directorio publico de las bases de datos sujetas a
tratamiento que operan en el pais, el cual es administrado por la
Superintendencia de Industria y Comercio.

e SIC: Abreviatura que hace referencia a la Superintendencia de Industria y
Comercio de Colombia.

o Titular de datos personales: Persona natural cuyos datos personales sean
objeto de Tratamiento.

e Transmision de Datos Personales: Tratamiento de datos personales que
implica la comunicacion de estos dentro o fuera del territorio de Colombia
cuando tenga por objeto la realizacién de un Tratamiento por el Encargado
por cuenta del responsable.

o Transferencia de Datos Personales: Es la transferencia de datos cuando el
responsable y/o Encargado del Tratamiento de datos personales, ubicado en
Colombia, envia la informacién o los datos personales a un receptor, que a
su vez es Responsable del Tratamiento y se encuentra dentro o fuera del
pais.

o Tratamiento de datos: Se entiende como el uso que se haga de los datos en
el curso de las actividades legitimas y con las debidas garantias de su
privacidad, la actualizacién, correccién y conservacion, asi como la
transferencia que se haga de la misma para efectos de validacion de
referencias, consulta a centrales de riesgos, consulta de antecedentes y
demas necesarias para la vinculacion ya sea de colaboradores,
proveedores, clientes y demas terceros.
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2. Principios para el tratamiento de datos personales

Segun el articulo 4° de la Ley 1581 de 2012 se deben aplicar de manera arménica e
integral los siguientes principios al tratamiento de los datos personales:

e Principio de legalidad: El tratamiento de datos debe sujetarse a lo
establecido en la Ley y demas disposiciones que se desarrollen.

¢ Principio de finalidad: El Tratamiento de datos debe obedecer a una
finalidad legitima de acuerdo con la Constitucién y la Ley y por tanto debe
serinformado al Titular de los datos.

e Principio de libertad: El Tratamiento de datos sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento.

e Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
serveraz, completa, exacta, actualizada, comprobable y comprensible.

e Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del responsable o el encargado del Tratamiento, en
cualquier momento y sin restricciones, informacién acerca de la existencia
de los datos.

e Principio de acceso y circulacion restringida: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones legales y la Constitucién. En este sentido, el Tratamiento sélo
podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la Ley.

e Principio de seguridad: La informacién sujeta a Tratamiento se debera
manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad, evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el
Tratamiento.

3. Finalidades y tratamiento de datos personales

Toda actividad de Tratamiento de Datos Personales deberd obedecer a las
finalidades mencionadas en la autorizacion otorgada por EL TITULAR del dato o en
los documentos especificos donde se regule cada tipo o proceso de Tratamiento de
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Datos Personales. La finalidad particular del Tratamiento de un Dato Personal se
informara a EL TITULAR del Dato Personal al obtener su autorizacion.

A continuacién, se enumeran de manera general, sin limitar, las principales
finalidades del Tratamiento de Datos Personales por parte de AVC:

e Llevar a cabo todos los procesos requeridos para atender las obligaciones
pactadas con EL TITULAR.

e Realizar todos los procesos necesarios para dar cumplimiento a las
obligaciones legales y reglamentarias inherentes a las relaciones de indole
precontractual, contractual y pos contractual con EL TITULAR, conforme a
la naturaleza de la relacion.

e Gestionar toda la informacion necesaria para el cumplimiento de las
obligaciones tributarias, contables y financieras de AVC.

e Gestionartodos los procesos administrativos internos de AVC en materia de
administracién de proveedores y contratistas.

e Gestionar las solicitudes recibidas de usuarios con el fin de atender las
necesidades expresadas por cada de cada uno de ellos.

e Controlar y prevenir fraudes, lavado de activos, la financiacién del
terrorismo o la financiacion de la proliferacion de armas de destruccion
masiva; o la comisiéon de actividades ilegales.

e Dar cumplimiento a las obligaciones relacionadas con el Sistema de
Seguridad Social Integral.

e Elaborar estudios técnicos, estadisticos, encuestas, analisis de tendencias
de mercado y en general cualquier estudio técnico o de campo relacionado
con el sector o la prestacion de servicios.

e Compartir con ENTIDADES AUTORIZADAS, para el desarrollo de su objeto
social o para complementar o enriquecer la oferta y/o la prestacion de los
servicios de AVC.

e Dar tratamiento en medios fisicos, digitales o por cualquier medio,
asegurando el correcto registro y utilizacion.

e Optimizar la prestacion del servicio o de los productos adquiridos por EL
TITULAR con las ENTIDADES AUTORIZADAS.

e Informar a EL TITULAR acerca de las innovaciones efectuadas en sus
productos y/o servicios, profundizar o ampliar su portafolio, dar a conocer
las mejoras o cambios en sus canales de atencidn, asi como de servicios y/o
productos ofrecidos.
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Obtener conocimiento del perfil comercial o transaccional de EL TITULAR.

Ofrecer campafnas comerciales, publicitarias, de marketing o de educacion
financiera, relacionadas con productos y/o servicios ofrecidos.

Dar cumplimiento a las obligaciones legales, en especial las
reglamentaciones expedidas por la Superintendencia de Sociedades,
Superintendencia Financiera de Colombia, Superintendencia de Industria 'y
Comercio y demads entes de control.

Las demas finalidades que determine AVC en desarrollo de su objeto social
que en todo caso deben ser conformes con la Ley, y en especial, el
cumplimiento especifico en materia de proteccidon de datos personales.

Deberes de Aval Valor compartido con respecto al tratamiento de datos
personales

Deberes como responsable

Garantizar a EL TITULAR, el pleno y efectivo ejercicio del derecho de
proteccion de datos personales.

Solicitar y/o conservar, la respectiva autorizacion otorgada por EL TITULAR.

Informar debidamente a ELTITULAR sobre la finalidad de larecolecciony los
derechos que le asisten por virtud de la autorizacion otorgada.

Conservar lainformacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacion a la que se le de tratamiento, sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Exigir alencargado del tratamiento el respeto a las condiciones de seguridad
y privacidad de la informacién de EL TITULAR.

Tramitar las consultas y reclamos formulados en los términos sefalados en
la presente ley.

Informar al encargado del tratamiento cuando determinada informacién se
encuentra en discusion por parte de ELTITULAR, una vez se haya presentado
la reclamacion y no haya finalizado el tramite respectivo.

Informar a solicitud de EL TITULAR sobre el uso dado a sus datos.
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e Informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de lainformacién de EL TITULAR.

Deberes como encargado

e Garantizar a EL TITULAR, en todo tiempo, el pleno y efectivo ejercicio del
derecho de proteccion de datos personales.

e Conservarlainformacionbajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Realizar oportunamente la actualizacidn, rectificacién o supresion de los
datos en los términos de la normatividad vigente.

e Actualizar la informacion reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por EL TITULAR.

e Abstenerse de circular informacion que esté siendo controvertida por EL
TITULAR y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

e Permitir el acceso a la informacion Uunicamente a las personas que por
naturaleza de sus funciones lo requieran.

5. Autorizacidn, recopilaciony tratamiento de datos personales

AVC realiza tratamiento sobre datos personales previa autorizacién por parte de sus
respectivos titulares y de acuerdo con los propdsitos establecidos para cada tipo
de dato, por tanto y en su condicion de responsable del Tratamiento ha dispuesto
los mecanismos necesarios para obtener la respectiva autorizacion, garantizando
en todo caso que sea posible verificar el otorgamiento de dicha autorizacién.

Se entiende que la autorizacidn cumple con los requisitos de ley cuando se
manifieste por escrito ya sea en medios fisicos o digitales, de forma oral y/o
mediante conductas inequivocas de EL TITULAR, que permitan concluir de forma
razonable que otorgd la autorizacidon. Las conductas inequivocas deben ser de tal
manera que no admitan duda sobre la voluntad de autorizar el Tratamiento; por
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tanto, en ningun caso el silencio de EL TITULAR podréa asimilarse a una conducta
inequivoca.

La autorizacion de EL TITULAR no sera necesaria cuando se trate de:

e Entrega de informacion requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden judicial.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacidn para fines histdricos, estadisticos o cientificos
en los cuales no se vincule la informacién a una persona especifica.

e Datos relacionados con el Registro Civil de las Personas.

EL TITULAR declara haber recibido explicacién o haber consultado la presente
POLITICA, obligandose a leerla, conocerla y consultarla en desarrollo del derecho
que le asiste como EL TITULAR de datos personales, sin perjuicio de haber recibido
una clara y adecuada ilustracion respecto de esta. En consecuencia, EL TITULAR
manifiesta que acepta en su integridad la presente POLITICA, y autoriza a AVC para
que obtengay dé tratamiento a sus datos personales, de acuerdo con los siguientes
parametros de uso:

Cuando EL TITULAR no esté de acuerdo con la presente POLITICA, debera
abstenerse de entablar relacion alguna con AVC.

AVC mantiene parametros de seguridad y buen uso de los datos personales
apropiados y acordes con la normativa que le rige, en consecuencia, les dara a los
mismos los usos adecuados para mantener la confidencialidad requerida de
acuerdo con lo establecido en esta POLITICAYy en la legislacién vigente.

Los datos personales tratados por AVC podran ser transferidos o transmitidos a
ENTIDADES AUTORIZADAS por EL TITULAR y a terceros autorizados por la ley, para
llevar a cabo los usos y finalidades autorizadas por EL TITULAR conforme al objeto
social de AVC, o para ofrecer sus productos y/o servicios que puedan
complementar o enriquecer la oferta o cuando exista autorizacion legal para
suministrar datos personales a un tercero. En todos los eventos, dicha informacion
se conservara bajo estricta confidencialidad y sera sometida a un Tratamiento
riguroso, respetando los derechos y las garantias de EL TITULAR, de conformidad
con lo previsto en la ley.



A ‘ ( POLITICA DE DATOS PERSONALES

AVAL VALOR COMPARTIDO AVAL VALOR COMPARTIDO

AVC podra utilizar proveedores de servicios y/o procesadores de datos que trabajen
en nombre de este, incluyendo sin limitarse, contratistas, delegados, outsourcing,
tercerizacion o aliados, con el objeto de desarrollar servicios de alojamiento de
sistemas, de mantenimiento, servicios de analisis, servicios de mensajeria por

email, servicios de entrega, gestion de transacciones de pago, entre otros. En
consecuencia, EL TITULAR entiende que al conceder la autorizacion para el
tratamiento de datos personales autoriza a terceros para acceder y tratar su
informacién personal, en la medida en que asi se requiera para la prestacion de sus
servicios. Sin perjuicio de lo anterior, se precisa que tanto los proveedores como las
ENTIDADES AUTORIZADAS protegen la confidencialidad de la informacion a su
cargo.

AVC podra recolectarinformacién que se encuentre en eldominio publicoy que sea
catalogada como dato publico para crear o complementar sus bases de datos. A
dicha informacion se le dard el mismo tratamiento senalado en la presente
POLITICA, con las salvedades contenidas en la ley.

Los formatos fisicos con informacion personal son archivados y conservados en
areas y por personal exclusivamente designado; por otra parte, los formatos
electrénicos, asi como las bases de datos en las que los datos son registrados,
hacen parte de los sistemas informaticos de la compania y, por tanto, dicha
informacidn, asi como su acceso, estan protegidos de acuerdo con la politica de
seguridad de la informacion de AVC.

Los Datos Personales, son conocidos y tratados exclusivamente por el personal que
ejecuta labores propias, quienes se comprometen a guardar confidencialidad en
referencia a dicha informacioén.

6. Derechos de los titulares

EL TITULAR de la Informacion Personal suministrada a AVC tendra los siguientes
derechos:

e Conocer, actualizar y rectificar su informacién personal sin costo alguno.
e Solicitar prueba de la autorizacion otorgada.

e Serinformado respecto al uso que se le ha dado a su informacién personal.
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e Revocar la autorizacién y solicitar la supresién de los datos cuando su uso
no esté considerado dentro de las finalidades autorizadas.

e Presentar consultas y reclamos referentes a la informacion personal.

Las personas titulares de los datos personales tratados por AVC pueden ejercer los
derechos de proteccién de sus datos personales estipulados en el articulo octavo

de la Ley 1581 de 2012 mediante el buzdn oficial proteccion@avalvc.com.co,
diligenciando y adjuntando el documento "Formato para Solicitudes Datos
Personales"

Las solicitudes pueden ser realizadas por una persona diferente al titular de los
datos (denominado para estos efectos “Causahabiente”), en cuyo caso debera
adjuntar autorizacién escrita y firmada por el titular de los datos, acompafada de
imagen fisica o digital de los documentos de identificacidon del titular y del
causahabiente.

Las solicitudes de supresion de datos personales y de revocatoria de la
autorizacién, no procederan cuando el titular tenga un deber legal o contractual de
permanecer en la base de datos.

Tiempo de atencidén de solicitudes de protecciéon de datos personales

Las solicitudes referentes a proteccién de datos personales seran atendidas dentro
de los 10 dias habiles posteriores a su recepcién, cuando no fuere posible atender
la solicitud dentro de dicho término, se debe informar al interesado indicando los
motivos de la demora y sefalando la fecha en que se atendera su solicitud, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

Reclamos de proteccién de datos personales

Cuando el titular de los datos considere que existe incumplimiento a las
obligaciones senaladas en la Ley 1581 de 2012 sobre la informacién personal
contenida en alguna de las bases de datos administrada por AVC, podra presentar
reclamo mediante el correo electrdnico oficial_proteccion@avalvc.com.co,
adjuntando el documento "Formato para Solicitudes Datos
Personales" correctamente diligenciado, imagen del documento de identidad del
titular y los documentos que quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcidon del reclamo para que subsane las fallas. Si
transcurridos dos (2) meses desde la fecha del requerimiento el solicitante no ha
presentado la informacion requerida, se entendera que ha desistido del reclamoy
por tanto se dara cierre al caso enviando la respectiva notificacion.
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El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de lademoray lafecha en que se atendera sureclamo, la cualen ninglin caso podra

superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

El titular o causahabiente podra elevar queja ante la SIC una vez haya agotado el
tramite de consulta o reclamo ante AVC, si elreclamo procede y no recibe respuesta
en los tiempos estipulados.

Renovacion de la autorizacion de tratamiento de datos por cambios significativos

De acuerdo con lo establecido en el Articulo 5 del Decreto 1377 de 2013 AVC
informara a los titulares de los datos personales cuando se presente alguna de las
siguientes situaciones:

e Cambios sustanciales en la politica de proteccién de datos personales de
AVC.

e Cambiosenlafinalidad deltratamiento de los datos personales que reposan
en las bases de la compania.

Datos de manejo especial
Datos personales de nifios, nifias y adolescentes

El tratamiento de datos personales de nifios, ninas y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publicay cuando dicho tratamiento
cumpla con los siguientes parametros y/o requisitos:

e Que respondan y respeten el interés superior de los nifos, nifas y
adolescentes.

e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifnos, nihas o
adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a
ser escuchado, opinion que sera valorada teniendo en cuenta la madurez,
autonomiay capacidad para entender el asunto.

7. Datos personales sensibles

Son datos personales sensibles aquellos que afectan la intimidad de EL TITULAR o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
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o filosodficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promuevan intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a vida sexual y datos biométricos.

Adicionalmente, se consideran datos sensibles entre otros, los datos recolectados
y tratados a través de las pruebas psicotécnicas, visitas domiciliarias, estudios de
seguridad, que tienen como finalidad determinar el nivel de ajuste entre el perfil y
las competencias del candidato a la vacante. Las iméagenes y grabaciones
obtenidas por diferentes medios, que tienen como finalidad brindar seguridad de
las personas, los bienes e instalaciones, y el monitoreo de las actividades propias
del sector financiero, las cuales pueden ser empleadas como prueba en cualquier
tipo de proceso ante cualquier autoridad. Es facultativo para EL TITULAR responder
preguntas sobre datos sensibles.

De conformidad con lo establecido en el articulo 6 de la ley 1581 y normas
reglamentarias, sélo procedera la autorizacién para tratamiento de datos sensibles
cuando se cumpla con los siguientes requisitos:

e Que exista autorizacion explicita de EL TITULAR de los datos sensibles.

e QueELTITULAR conozca que no esta obligado a autorizar el tratamiento de
dicha informacion.

e Que se informe a EL TITULAR cuales de los datos que seran objeto de
tratamiento son sensibles y la finalidad de ello.

De igual forma, se podra hacer uso y tratamiento de los datos cuando:

o ElTratamiento sea necesario para salvaguardar elinterésvital de EL TITULAR
y éste se encuentre fisica o juridicamente incapacitado. En estos eventos,
los representantes legales deberan otorgar su autorizacion.

e El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

o ElTratamiento tenga una finalidad histérica, estadistica o cientifica.
8. Administracion del circuito cerrado de videovigilancia

AVC cuenta con un sistema de videovigilancia (SV) en sus instalaciones, cuyo
propdsito es preservar los bienes y el bienestar de las personas que alli se
encuentran, asi como para revisar y reconstruir hechos que alteren la seguridad
dentro de las instalaciones, tales como hurtos, altercados o emergencias. Teniendo
en cuenta que las tareas de monitoreo realizadas a través del SV implican la
recopilacién de iméagenes de personas y por ende el tratamiento de datos
personales (de acuerdo con la definicion contenida en la Ley 1581 de 2012), AVC ha
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establecido las siguientes directrices para garantizar los derechos de protecciéon de
datos personales:

e Laautorizacion para la grabacién y tratamiento de sus imagenes se obtiene
de parte del titular a través de “conductas inequivocas”, toda vez que al
ingreso de las instalaciones se ubican avisos claramente visibles
informando al titular de datos personales que a partir de su ingreso estarg

siendo monitoreado a través de un SV.

e Elaccesoytratamiento de las imagenes esta restringido a cargos de manejo
y confianza.

e El acceso a las imagenes por parte de terceros sdlo se da a su titular,
representante legal o por solicitud de una autoridad en ejercicio de sus
funciones.

e Reconociendo el derecho a la intimidad, en ningln caso se instalaran
sistemas de video vigilancia en los bafios.

e Cuando menores de edad van a ingresar a las instalaciones de AVC, deben
hacerlo en compania de sus padres o representantes legales quienes,
mediante conductainequivoca, alingreso de las instalaciones sabiendo que
se les va a grabar estan dando su autorizacién.

Consulta o eliminacién de imagenes en el Sistema de Videovigilancia

Cuando el titular de los datos personales requiera ver o eliminar imagenes en las
que él aparece, debe presentar la solicitud al correo
electrénico oficial_proteccion@avalvc.com.co, indicando la ubicaciéon de la
camara, fechay hora respectiva y adjuntando copia de la cédula de ciudadania del
titular.

Cuando la solicitud haga referencia al acceso visual de las imagenes, se
programara cita con el solicitante y se llevara a cabo respetando la privacidad de
las imagenes.

Cuando la solicitud requiera la entrega de la grabacion, se procedera segun el
tamano de la grabacién asi:

e Videos con tamano reducido: Se envia por correo electréonico cifrado al
solicitante.

e Videos con tamafo mayor al permitido por el correo electronico: Se
realiza entrega de manera personal, directamente al titular en un CD/DVD o
USB suministrada por el solicitante, con la carta de entrega y una copia para
confirmacion de recibido por parte del solicitante.
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9. Seguridad de la informacion y reserva de la informacion personal

La Informacidn Personal sera destinada Unicamente a las finalidades establecidas
en la presente POLITICA. AVC protege la privacidad de la informacién personaly la
conserva bajo las condiciones de seguridad necesarias para impedir su

adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, asi
como el respeto de los derechos de EL TITULAR, segun lo estipulado en la ley.

AVC se encuentra eximido de responsabilidad frente a las obligaciones adquiridas
através de la presente POLITICA, cuando por cualquier circunstancia una autoridad
competente solicita sea revelada la informacién personal, para actuaciones
judiciales o administrativas vinculadas a cualquier tipo de obligacién, proceso,
investigacion, persecucion, o actualizacidon de datos accion de interés publico, o
entrega de reportes tributarios, entre otros.

10. Transferencia Internacional de datos personales

Teniendo en cuenta las definiciones establecidas en la Ley 1581 de 2012 sobre
transferencia de datos personales (ver glosario), AVC no realiza este tipo de
tratamiento.

En caso de que afuturo se transfieran datos personales a otro pais, debera contarse
con la autorizacion de EL TITULAR de la informacion que es objeto de transferencia.

11. Oficial de proteccion de datos personales en AVC

De acuerdo con lo contemplado en el Decreto 1377 de 2013 y las directrices
emitidas por la SIC, son responsabilidades del Oficial de Proteccién de Datos
Personales:

e Promover la elaboracidon e implementacién de un sistema que permita
administrar los riesgos del tratamiento de datos personales.

e Servirde enlace y coordinador con las demas areas de la organizacion para
asegurar una implementacién transversal de la Gestion de Datos
Personales.

e Impulsar una cultura de proteccién de datos dentro de la organizacion.

e Mantener un inventario de las bases de datos personales en poder de la
organizaciony clasificarlas segun su tipo.
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Velar por el registro y actualizacién de las bases de datos de la organizacion
en el Registro Nacional de Bases de Datos atendiendo las instrucciones que
sobre el particular emita la SIC.

Gestionar para que se realice analisis de las responsabilidades de cada
cargo de la organizacion, para disefar un programa de entrenamiento en
proteccidon de datos personales especifico para cada uno de ellos.

Velar porque los colaboradores de la compania sean entrenados en
proteccion de datos personales, incluyendo a aquellos que por la naturaleza
de su cargo tengan acceso a datos personales gestionados por la
organizacion.

Acompanhar y asistir a la organizacion en la atencion de las visitas y los
requerimientos que realice la SIC.

Velar porgue se dé cumplimiento a la politica y al proceso de protecciéon de
datos personales.




